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1. OKRESLENIA PODSTAWOWE

e CCTV - zj. ang. Closed-Circuit TeleVision w dostownym tlumaczeniu oznacza telewizje w
ukiadzie zamknietym.
Wystepuje ona tez pod nazwami monitoring CCTYV, telewizja przemystowa, czy telewizja
dozorowa.

» System telewizji przemystowej stuzy do nadzoru — przekazywania obrazu pomieszczeniach
dzwieku z okreslonych pomieszczen lub obszaru, na ktérym zostaly zainstalowane kamery
przemystowe.

Systemy telewizji przemystowe] skladajg sie niezbednych elementéw: kamer przemystowych,
rejestratora, monitora, urzagdzen zasilajgcych.

Jesli sygnat jest przewodowo transmitowany na odlegtosci powyzej 300 m stosowane sg tez
wzmachiacze sygnatu.

« Kamera przemystowa jest urzgdzeniem odpowiedzialnym za generowanie sygnatu wizyjnego
oraz przetwarzanie go na sygnat elektryczny, ktory jest dostarczany do urzadzenia
rejestrujgcego. Gtéwnymi elementami budowy kamery przemystowej sg obiektyw, przetwornik
oraz uktadow elektroniki dokonujgcych obrébki sygnatu.

Obiektyw jest urzgdzeniem optycznym odpowiedzialnym za projekcje obrazu na powierzchnie
ptytki przetwornika.

« KameralP - to polaczenie kamery i komputera w cato$¢. Urzadzenie to rejestruje i przesyta
obraz na zywo bezposrednio przez sie¢ IP, umozliwiajgc uprawnionym uzytkownikom
obserwacje na miejscu lub z oddalonego stanowiska. Podglad, zapisywanie i zarzgdzenie
materialem wizyjnym a takiej kamery odbywa sie za posrednictwem infrastruktury sieci opartej
na standardowym protokole IP.

* Rejestrator cyfrowy DVR 1z j. ang. Digital Video Recorder czyli rejestrator cyfrowy jest
odpowiedzialny za przetworzenie sygnatu analogowego dostarczonego z kamery
przemystowej na posta¢ cyfrowg oraz zapis na dysku twardym znajdujgcym sie wewnatrz
urzgdzenia.

 Adres IP - Liczba nadawana interfejsowi sieciowemu, grupie interfejsow (broadcast,
multicast), bgdz calej sieci komputerowej opartej na protokole IP, stuzgca identyfikacji
elementow warstwy trzeciej modelu OS|I — w obrebie sieci oraz poza nig (tzw. adres
publiczny). Adres IP nie jest "numerem rejestracyjnym” komputera — nie identyfikuje
jednoznacznie fizycznego urzgdzenia — moze sie dowolnie czesto zmienia¢ (np. przy kazdym
wejsciu do sieci Internet) jak réwniez kilka urzadzen moze dzieli¢ jeden publiczny adres IP.
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2.

Ustalenie prawdziwego adresu IP uzytkownika, do ktérego nastepowata transmisja w danym
czasie jest mozliwe dla systemu/sieci odpornej na przypadki tzw. IP spoofingu (por. man in
the middle, zapora sieciowa, ettercap) — na podstawie historycznych zapiséw systemowych.
W najpopularniejszej wersji czwartej (IPv4) jest zapisywany zwykle w podziale na oktety w
systemie dziesietnym (oddzielane kropkami) lub rzadziej szesnastkowym badz dwéjkowym
(oddzielane dwukropkami bgdz spacjami).

Punkt dystrybucyjny - jest to centralne miejsce do ktérego schodzi poziome i
pionowe okablowanie miedziane z danego obszaru i wyposazone jest w odpowiednie
urzgdzenia. W sieci komputerowej punkt dystrybucyjny stanowi zazwyczaj szafa 19",
umozliwiajgca w prosty sposob konfiguracje, zarzgdzanie posiadanymi zasobéw z jednego
miejsca.

ZESTAWIENIE PODSTAWOWYCH MATERIALOW

SzczegoOtowe zestawienie materiatdbw zawiera dokumentacja projektowa oraz przedmiar robot

3.

INSTALACJA CCTV

Zgodnie z ustaleniami z inwestorem, projektuje sie monitoring pomieszczen:
PARTER:

e« Pom. 101 - poczekalnia
« Pom. 103 — pokdj przyjec¢ interesantow
e Pom. 108 — klatka schodowa

PIETRO I:

« Pom. 200 - klatka schodowa

INSTALACJA ZEWNETRZNA

Teren wokot budynku (5 szt.)

Zaprojektowane cyfrowe kamery IP, wigczone zostang do odrebnej sieci LAN w budynku. Projektuje
sie kamery z zasilaniem PoOE, dzieki czemu, zminimalizowana zostanie struktura okablowania.
Podglad obrazu z kamer, mozliwa bedzie w dyzurce oficera, gdzie zainstalowane zostang do tego celu
stacja robocza oraz monitor LED 19”. Serwer zarzadzajgcy instalacjg zainstalowany zostanie w
serwerowni.

3.1.Cechy rozwi gzania systemu rejestracji i zarz gdzania obrazem
Urzadzenia w systemie majg pracowac¢ w oparciu o transmisje TCP/IP.

System musi wspotpracowac z dowolnym rodzajem sieci strukturalnej bez wzgledu na uzyte
medium transmisyjne.

Aplikacja do obstugi i zarzgdzania systemem musi pozwala¢ na tworzenie map lokalizacji wraz z
nanoszeniem na nie interaktywnych punktéw kamerowych.

Oprogramowanie musi umozliwia¢ eksport nagran do plikéw video; eksport do pliku graficznego;
zewnetrzng archiwizacje na ptytach DVD (jednoczesna archiwizacja do 16 kanatéw video).

System musi umozliwia¢ automatyczne tworzenie kopii zapasowych wybranych danych zapisu
przy uzyciu harmonogramu na dyski zewnetrzne i przestrzenie sieciowe.

Oprogramowanie musi wspiera¢ mozliwos¢ wspotpracy z macierzami iSCSI.



System musi posiada¢ mozliwos¢ zarzadzania uprawnieniami uzytkownikow, umozliwiajgcy
zawansowanie dostosowanie uprawnien kazdego uzytkownika systemu tgcznie z priorytetami
nadawanymi uzytkownikom do obstugi gtowic obrotowych PTZ.

System musi posiada¢ mozliwos¢ sygnalizacji zdarzeh alarmowych poprzez informacje na
ekranie, dzwiek, wystanie wiadomosci e-mail, SMS, wyswietlanie wczesniej zapamietanych
widokéw oraz mapach lokalizaciji.

System musi mie¢ mozliwosé zaimplementowania zaawansowanych algorytmoéw analizy obrazu.

Kazda z kamer w systemie musi mie¢ mozliwos¢ dokonywania indywidualnych ustawienh.

Podglad dla kazdej z kamer musi by¢ mozliwy do obserwacji w dowolnym oknie programu az do
trybu petnoekranowego.

System musi posiada¢ mozliwos¢ zdalnej konfiguracji urzadzen pracujgcych w systemie CCTV.

Stacja zarzadzajgca systemu musi mie¢ mozliwo$¢ poditgczenia klawiatury sterujacej z joystickiem
3D do sterowania kamerami ruchomymi (z definiowalnymi przyciskami funkcyjnymi).

System musi zapewni¢ prezentacje nazwy kamery na obrazie, wraz z mozliwoscig wyswietlania
predkosci transmisji.

System musi umozliwia¢ obstuge urzadzen IP (kamer i transmiteréw) ponad 30 réznych
producentow.

System musi wspiera¢ rézne rodzaje kompresji, w tym: H264, MPEG4, MJPEG.

Zapis danych obrazu i zdarzen alarmowych w systemie musi by¢ realizowany w rejestratorze
sieciowym wykonanym w oparciu o jednostke komputerowg lub serwerowa, pracujaca w sieci
TCP/IP, bez wejs¢ kamerowych.

System musi mie¢ mozliwos¢ eksportu zapisu do plikbw zewnetrznych z mozliwoscig weryfikaciji
prawdziwosci pliku (funkcja znaku wodnego) za pomocg odtwarzacza tych plikéw.

Aplikacja serwerowa do pracy z systemami Windows i Linux musi pracowa¢ jako ustuga
systemowa.

Aplikacja kliencka musi by¢ przystosowana do wspotpracy z minimum 8 monitorami w ramach
jednej jednostki komputerowej w oparciu o systemy operacyjne Windows, Linux, Mac.

System musi obstugiwaé (podglad na zywo oraz zapis) zaréwno kamery o standardowych
rozdzielczosciach oraz kamery megapikselowe.

Oprogramowanie musi posiada¢ mozliwo$¢ wykonywania zblizenia cyfrowego obrazu z kamery.
Musi istnie¢ mozliwos¢ kilkakrotnego wyswietlania tej samej kamery na zywo w wielu oknach
programu z ré6znym stopniem powiekszenia i réznym kadrowaniem.

Odtwarzanie obrazu powinno by¢ realizowane w trybie petnoekranowym i w trybie podziatu
ekranu.

System rejestracji musi umozliwia¢ ustawienie nagrywania przed alarmem (min. 100 sekund) oraz
po alarmie (minimum 100 sekund).



System musi mie¢ mozliwos$¢ ustawienia nagrywania z r6zng predkoscig dla trybu normalnego i
alarmowego tj. w trybie normalnym system zapisuje 1 klatke co ,x” sekund/minut/godzin,
natomiast w trybie alarmowym system rejestruje z petng iloscig klatek ustawiong w kamerach.

System musi mie¢ mozliwo$¢ ustawienia minimalnego i/lub maksymalnego czasu
przechowywania nagran z poszczegoélnych kamer.

System musi dostarczaé informacje o czasie najstarszego nagrania (w dniach).
System powinien korzysta¢ z detekcji ruchu wykrywanej bezpo$rednio w kamerach.

Zdarzenia w systemie muszg by¢ rejestrowane w postaci logéw z mozliwoscig eksportu z
dowolnego przedziatu czasowego. System musi rejestrowa¢ minimum takie zdarzenia jak:
logowanie uzytkownikéw, uruchomienia ustug, wtgczenie i wytgczenie kanatu.

System musi rejestrowac ze znakiem wodnym w celu pézniejszej weryfikacji autentycznosci
zapisu.

System musi posiadac pelng integracje na warstwie software’owej z kontrolg dostepu bez
koniecznosci wykupywania dodatkowych licenciji integrujgcych.

System ma mie¢ mozliwo$¢ wyswietlania na obrazie z kamer komunikatéw przychodzacych z
zewnetrznych systeméw a w szczegolnosci systemoéw kontroli dostepu.

System ma mie¢ mozliwo$¢ nagrywania komunikatéw tekstowych przychodzacych z
zewnetrznych systeméw oraz wyszukiwania sekwencji nagran po stowach kluczowych.

Wyszukiwanie nagran poprzez podziat osi czasu na fragmenty zapisu reprezentowane przez
miniatury obrazu bedgce stop-klatkg z ujecia rozpoczynajgcego dany fragment zapisu.

System powinien umozliwia¢ wyszukiwanie fragmentéw nagran po wykryciu ruchu w zaznaczonej
strefie w obrazie zapisanym.

Aplikacja musi mie¢ mozliwos¢ wspotpracy z terminalami POS oraz integracje z systemami
zewnetrznymi (np. LPR). W systemie musi istnie¢ mozliwos¢ automatycznego wykonywania akcji
w przypadku wykrycia okredlonego ciggu tekstowego (np. otwarcie szlabanu po rozpoznaniu
wprowadzonej wczesniej tablicy rejestracyjnej pojazdu). System musi umozliwia¢ wyszukiwanie
zdarzen po zarejestrowanych razem z obrazem (w postaci bazy danych) danych tekstowych (np.
wyszukiwanie zdarzen kontroli dostepu po wprowadzeniu numeru karty).

System musi wspiera¢ prace w strukturze klient — serwer.

Obstuga kamer wyposazonych w obiektywy panoramiczne i fish-eye w trybie podgladu zapisu
oraz podgladu obrazu na zywo.

Aplikacja musi obstugiwaé standard komunikacji ONVIF.



